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Leitlinie zur Informationssicherheit und Da-

Konzept tenschutz fiir Dienstleister und Dritte

1 Geltungsbereich
Kliniken Maria Hilf GmbH

Die vorliegende Informationssicherheitsleitlinie gilt fir alle Hersteller, Dienstleister und externe Mitarbeiter,
die fur die Kliniken Maria Hilf GmbH tatig sind und die in Verarbeitungsprozesse personenbezogener Daten
und in den Geschaftsprozessen zum Einsatz und zur Nutzung von vernetzten und nicht vernetzten Geraten,
Betriebs- u. Anwendungssystemen und deren Komponenten involviert sind, soweit diese fir die Erbringung
kritischer Dienstleistungen (kDL) notwendig sind.

2 Ziel und Zweck

Mit der Leitlinie legt die Geschéftsfiihrung die verbindlichen Vorgaben und Ziele zur laufenden Uberwachung
und Verbesserung der Informationssicherheit und des Datenschutzes in der Kliniken Maria Hilf GmbH fest.
Mit dieser ,Leitlinie zur Informationssicherheit und zum Datenschutz fiir Dienstleister und Dritte™ wird je-
dem Dienstleister ein Grundverstdandnis und ein Sicherheitsbewusstsein fiir Informationssicherheit und Da-
tenschutz vermittelt. Ziel ist es, dass jeder Dienstleister aktiv an der kontinuierlichen Verbesserung des
Informationssicherheits- u. Datenschutzniveaus mitwirkt.

3 Abkiirzungen und Definitionen

Abkiirzung Erlauterung

ISDS-Team Kernteam fur Informationssicherheit u. Datenschutz der Kliniken Maria Hilf GmbH
ISMS Informationssicherheitsmanagementsystem

KDG Gesetz Uber den kirchlichen Datenschutz

KDG-DVO Durchfuhrungsverordnung zum Gesetz Uber den kirchlichen Datenschutz

kDL Kritische Dienstleistung

4 Beschreibung

4.1 Bedeutung der Informationssicherheit und des Datenschutzes

Moderne Patientenversorgung erfordert zunehmend den Einsatz stets aktueller Informationstechnologien,
um die Aufgabenerfillung der Kliniken Maria Hilf GmbH im Sinne der Patienten und weiterer Partner sicher,
effizient und effektiv zu gestalten. Patienteninformationen, technische Daten und andere Assets sind Res-
sourcen, deren Schutz fur die Aufgabenerfillung und das Ansehen der Kliniken Maria Hilf GmbH maBgeblich
sind. Aufgaben, Prozesse und die Aufbauorganisation unterliegen einem stetigen Wandel und einer Anpas-
sung der technischen Mdglichkeiten. In Abwagung der zu schitzenden Werte, der gesetzlichen Anforde-
rungen und der damit verbundenen Risiken wird ein angemessenes Informationssicherheitsniveau geschaf-
fen. Beim Umgang mit Informationen aller Art wird in der Kliniken Maria Hilf GmbH darauf geachtet, dass
dem Schutzbedarf entsprechend Rechnung getragen wird. Die Informationssicherheit beinhaltet den Da-
tenschutz und die IT-Sicherheit.

Zur Wahrung der Informationssicherheit dienen die folgenden Schutzziele:

« Vertraulichkeit

Vertraulichkeit bedeutet Schutz vor Offenlegung von Informationen ohne gesetzliche oder vertragliche
Grundlage oder Erlaubnis des Eigentiumers der Informationen.

o Integritat

Integritat bedeutet Schutz vor Anderungen von Informationen und stellt die Richtigkeit, Konsistenz und
Vollstandigkeit von Informationen dar.
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« Authentizitit

Authentizitat bedeutet, dass die Informationen von Demjenigen stammen, von dem sie zu stammen
vorgeben.

« Verfiigbarkeit

Verfliigbarkeit bedeutet, dass Prozesse, Informationen, Funktionen und Informationssysteme immer
dann verfligbar sind, wenn ein autorisierter Benutzer sie bearbeiten bzw. in Anspruch nehmen will.
LVerfigbar® heiBt in diesem Zusammenhang auch, dass der Zugriff auf Informationen, Funktionen und
Betriebsmittel bedarfsgerecht gewahrleistet ist.

Patientensicherheit

Patientensicherheit wird definiert als die Freiheit von unvertretbaren Risiken einer physischen Verlet-
zung oder eines Schadens an der Gesundheit von Menschen. Dies schlieBt auch die Vermeidung einer
nachhaltigen psychischen Belastung ein.

« Behandlungseffektivitat

Behandlungseffektivitat stellt das zielgerichtete Zusammenwirken der beteiligten Prozesse und Informa-
tionen zur medizinischen Behandlung des Patienten, ggf. auf Basis eines Informationsaustausches zwi-
schen unterschiedlichen verantwortlichen Organisationseinheiten, sicher.

4.2 Informationssicherheitsgrundsitze
Fir den Betrieb des Informationssicherheits-Managementsystems gelten folgende Grundsatze:

1. Fur Unternehmenswerte wie Informationen, IT-Systeme und IT-Anwendungen sind Eigentiimer be-
nannt, die flr die Sicherheit der jeweiligen Unternehmenswerte verantwortlich sind.

2. Risiken aus der Nutzung der Informationen und Informationssysteme werden frihzeitig identifiziert
und auf ein akzeptiertes Restrisiko minimiert. Hierzu betreiben die Kliniken Maria Hilf GmbH ein IS-
Risikomanagement.

3. Kosten und Nutzen von SicherheitsmaBnahmen stehen in einem angemessenen Verhaltnis, ggf. wer-
den MaBnahmen Uber einen ldngeren Zeitraum umgesetzt.

4. Vorgaben und MaBnahmen orientieren sich an anerkannten Standards und Best Practices zur Infor-
mationssicherheit. Systeme und Komponenten werden gemaBi den Erkenntnissen aus dem IS-Risiko-
management der Kliniken Maria Hilf GmbH behandelt.

5. Gesetzliche, vertragliche und sonstige Vorgaben fur die Informationssicherheit werden identifiziert
und durch angemessene MaBnahmen umgesetzt. Die Umsetzung und Berlicksichtigung erfolgt in den
entsprechenden Fachbereichen der Kliniken Maria Hilf GmbH.

6. Zugriff, Zugang (Benutzerverwaltung mit unterschiedlichen Rollen und Rechten) und Zutritt (SchlieB-
systeme, Zutrittskontrollsysteme, ...) zu den Informationswerten sind auf das notwendige MaB be-
schrankt.

7. Alle wesentlichen Aktivitaten und Ereignisse im Bereich der Informationssicherheit missen transpa-
rent und im erforderlichen Umfang nachvollziehbar sein. Zur Dokumentation und Beschreibung wur-
den die Leitlinien (intern und extern) sowie Richtlinien und Sicherheitskonzepte ausgearbeitet. In Ab-
hangigkeit vom Umfang und der Art und Weise der Aufgabenerfiillung durch den Auftragnehmer kann
es erforderlich sein, dass dieser die entsprechenden Richtlinien und Sicherheitskonzepte beachten
muss. Dies ist bei Bedarf und im Zweifel mit dem ISDS-Team der Kliniken Maria Hilf GmbH abzustim-
men.

8. Verfahren flr den Betrieb bzw. die Wiederherstellung des Betriebs der wesentlichen Informationssys-
teme wurden dokumentiert.

9. Fir die an der Verarbeitung von Informationen beteiligten Beschaftigten sowie Auftragnehmern wer-
den angemessene Vorkehrungen zur Gewahrleistung der Vertrauenswiirdigkeit getroffen.
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10. Die Beschaftigten werden hinsichtlich des sicheren Umgangs mit Informationswerten informiert, ge-
schult und sensibilisiert. Sie sind angehalten, die entsprechenden Vorgaben umzusetzen. Entspre-
chendes gilt, falls erforderlich, auch fir Auftragnehmer.

11. Die Wirksamkeit der Vorgaben und MaBnahmen zur Informationssicherheit werden kontinuierlich
Uberprift und verbessert. Zur Uberpriifung werden die verschiedenen Audits gemaB dem ISMS-Au-
ditprogramm der Kliniken Maria Hilf GmbH durchgefiihrt und entsprechend dokumentiert.

5 Mitgeltende Dokumente

- Anweisung zu Arbeits-, Brand-, Datenschutz und IT-Sicherheitsbestimmungen/-hinweise fiir Fremd-
firmen

- B3S ,Medizinische Versorgung"

- KDG

- KDG-DVO

- Verpflichtungserklarung Datengeheimnis fiir Externe

- Verschwiegenheitserklarung flr Mitarbeitende fir Lieferanten/Dienstleister

- Zusatzvereinbarung zur Gewahrleistung der Informationssicherheit in den Kliniken Maria Hilf

6 Inkrafttreten

Durch die Freigabe dieser Informationssicherheitsleitlinie fiir Hersteller, Dienstleister und externe Mitarbei-
ter durch die Geschéftsfuhrung der Kliniken Maria Hilf GmbH ist diese ab sofort gliltig und in allen enthal-
tenden Punkten ausnahmslos anzuwenden.

Verteilung:

Einstellen auf die Homepage der Kliniken Maria Hilf GmbH.

Den Dienstleistern und Dritten ist durch die jeweiligen Auftraggeber die Leitlinie nachweislich bekannt zu
geben.
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